Политика обработки персональных данных
Версия от 14.08.2026 г.

1. Назначение, Оператор и область действия
1.1. Настоящая Политика обработки персональных данных (далее - «Политика») определяет цели, правовые основания и принципы обработки персональных данных, порядок их использования, хранения, передачи и защиты, а также права субъектов персональных данных при использовании KYC-платформы (SaaS) OneKYC и иных информационных ресурсов Finext Technology Ltd.
1.2. Политика применяется к обработке персональных данных, осуществляемой Finext Technology Ltd как в собственных целях, так и при предоставлении клиентам программного обеспечения, инфраструктуры и сервисов, связанных с идентификацией, верификацией, KYC/KYB, противодействием мошенничеству и иными связанными функциями.
1.3. Требования Политики распространяются на работников, подрядчиков и иных лиц, получающих доступ к персональным данным в связи с выполнением обязанностей или оказанием услуг Оператору, а также учитываются в договорах с поставщиками, обработчиками и субобработчиками.
1.4. Оператор / Компания:
Finext Technology Ltd
Юридический адрес: IH-00-01-02-OF-01, уровень 2, Innovation One, Dubai International Financial Centre (DIFC), Дубай, Объединенные Арабские Эмираты
Регистрационный №: 14021
1.5. В зависимости от конкретной операции Finext Technology Ltd может выступать в роли Контролера (Controller), если самостоятельно определяет цели и средства обработки персональных данных, либо в роли Обработчика (Processor), если обрабатывает персональные данные по документированным инструкциям клиента, выступающего Контролером.
1.6. Для целей Политики термины «Персональные данные», «Субъект данных», «Контролер», «Обработчик», «Субобработчик», «Специальные категории персональных данных», «Нарушение безопасности персональных данных», «Обработка», «Высокорисковая обработка» и иные специальные термины используются в значениях, установленных Data Protection Law, DIFC Law No. 5 of 2020, и применимыми Data Protection Regulations.

2. Соответствие применимому законодательству
2.1. Поскольку Finext Technology Ltd зарегистрирована и осуществляет деятельность в Dubai International Financial Centre (DIFC), основным законодательством о защите персональных данных, применимым к обработке персональных данных Компанией в DIFC, являются Data Protection Law, DIFC Law No. 5 of 2020 (далее - «DIFC DP Law»), и Data Protection Regulations, изданные во исполнение DIFC DP Law, в действующей редакции.
2.2. Federal Decree-Law No. 45 of 2021 Concerning the Protection of Personal Data (федеральный закон ОАЭ о защите персональных данных) учитывается в той мере, в какой он применим к конкретной операции обработки. При этом федеральный режим не подменяет специальный режим DIFC для компаний и учреждений, находящихся в свободных зонах, в которых действует специальное законодательство о защите персональных данных.
2.3. В зависимости от характера деятельности и конкретной операции Компания также соблюдает иное применимое законодательство DIFC, Дубая и ОАЭ, включая требования в сфере трудовых отношений, договорных обязательств, корпоративного учета, предотвращения мошенничества, AML/CFT и исполнения законных запросов компетентных органов.
2.4. Если к отдельной операции обработки в силу экстерриториального действия или договорных обязательств применяются GDPR, UK GDPR либо иные обязательные нормы иностранного права, Компания учитывает такие требования дополнительно, без снижения уровня защиты, установленного DIFC DP Law.

3. Принципы, цели и состав обработки персональных данных
3.1. Компания обрабатывает персональные данные законно, добросовестно, прозрачно и только для определенных, явных и законных целей. Компания придерживается принципов ограничения цели, минимизации данных, точности, ограничения сроков хранения, целостности и конфиденциальности, а также принципа подотчетности (accountability).
3.2. Для каждой операции обработки Компания определяет применимое правовое основание в соответствии с DIFC DP Law. В зависимости от обстоятельств таким основанием может являться:
3.2.1. согласие Субъекта данных;
3.2.2. необходимость обработки для заключения или исполнения договора с Субъектом данных либо для совершения действий по его запросу до заключения договора;
3.2.3. необходимость исполнения правовой обязанности, возложенной на Компанию;
3.2.4. необходимость защиты жизненно важных интересов Субъекта данных или другого физического лица;
3.2.5. необходимость выполнения задачи в интересах DIFC либо осуществления функций или полномочий, предусмотренных применимым законодательством, если соответствующее основание применимо;
3.2.6. законные интересы Компании или третьего лица, если такие интересы не перевешиваются правами и законными интересами Субъекта данных, с учетом характера данных, разумных ожиданий Субъекта и рисков обработки.
3.3. Обработка Специальных категорий персональных данных осуществляется только при наличии одновременно применимого основания обработки персональных данных и отдельного условия, разрешающего обработку Специальных категорий персональных данных в соответствии с DIFC DP Law.
3.4. Основными целями обработки персональных данных являются:
3.4.1. заключение, исполнение, изменение и прекращение трудовых и гражданско-правовых отношений; подбор персонала и рассмотрение кандидатур на вакансии;
3.4.2. заключение, исполнение, сопровождение и прекращение договорных отношений с клиентами, поставщиками, подрядчиками и иными контрагентами;
3.4.3. идентификация и аутентификация лиц, сторон договоров, представителей, пользователей и иных участников взаимодействия;
3.4.4. предоставление доступа к OneKYC и иным программным продуктам Компании, оказание услуг, техническая поддержка, администрирование учетных записей и обеспечение работоспособности сервисов;
3.4.5. проведение KYC/KYB-проверок и иных процедур проверки личности или полномочий по поручению клиента, включая проверку документов, сопоставление изображения лица, liveness-проверку, проверку на признаки подделки и противодействие мошенничеству;
3.4.6. проверка сведений по законно доступным реестрам, санкционным перечням, PEP-источникам, базам неблагоприятной информации и иным источникам, если такая проверка предусмотрена продуктом, договором или применимым законодательством;
3.4.7. обеспечение информационной и физической безопасности, предотвращение несанкционированного доступа, мошенничества, злоупотреблений и иных противоправных действий;
3.4.8. обработка обращений, запросов, претензий, жалоб и сообщений, ведение деловой переписки и предоставление клиентской поддержки;
3.4.9. аналитика использования программных продуктов, контроль качества, разработка и улучшение функциональности, при условии соблюдения принципов минимизации и совместимости целей;
3.4.10. исполнение требований законодательства, судебных актов, обязательных предписаний и законных запросов компетентных органов;
3.4.11. защита прав и законных интересов Компании, ее клиентов и партнеров, включая предъявление, осуществление или защиту юридических требований.
3.5. К основным категориям Субъектов данных относятся:
3.5.1. посетители сайтов, пользователи приложений и информационных ресурсов Компании;
3.5.2. конечные пользователи и иные физические лица, данные которых передаются клиентами в OneKYC для проведения KYC/KYB, идентификации, верификации или антифрод-проверок;
3.5.3. работники, бывшие работники, кандидаты на вакансии, подрядчики, консультанты и иные лица, состоящие или намеревающиеся вступить в отношения с Компанией;
3.5.4. представители, работники, бенефициарные владельцы, учредители, директора и иные связанные лица клиентов и контрагентов;
3.5.5. лица, направляющие Компании запросы, обращения, заявления, жалобы или предложения;
3.5.6. иные физические лица, сведения о которых законно получены Компанией в рамках заявленных целей обработки.
3.6. В зависимости от целей Компания может обрабатывать следующие категории персональных данных:
3.6.1. идентификационные сведения: имя, фамилия, иные имена, дата и место рождения, возраст, пол, гражданство, национальность и аналогичные данные;
3.6.2. контактные данные: почтовый адрес, адрес проживания, номер телефона, адрес электронной почты, идентификаторы учетных записей и сервисов связи;
3.6.3. сведения документов, удостоверяющих личность, и их копии, включая номер, дату выдачи, срок действия, орган выдачи, машиносчитываемые зоны, изображения и иные реквизиты;
3.6.4. данные о должности, месте работы, полномочиях, участии в юридических лицах, образовании, квалификации и профессиональном опыте;
3.6.5. сведения о договорных отношениях, услугах, учетных записях, запросах, обращениях и действиях в информационных системах;
3.6.6. платежные и расчетные данные, когда это необходимо для договорных, бухгалтерских или иных законных целей;
3.6.7. сведения из публичных и законно доступных источников, включая корпоративные реестры, санкционные списки, PEP-источники и иные базы данных;
3.6.8. изображения, фотографии, видеозаписи, голосовые данные и технические результаты проверок;
3.6.9. технические и сетевые данные: IP-адреса, идентификаторы устройств и сессий, журналы событий, параметры браузера и операционной системы, язык, часовой пояс, данные cookies и аналогичных технологий;
3.6.10. геолокационные данные, если такая функция используется и существует надлежащее правовое основание;
3.6.11. сведения о здоровье, судимости и правонарушениях либо иные Специальные категории персональных данных - только когда это необходимо для законной цели и допускается DIFC DP Law;
3.6.12. иные персональные данные, добровольно предоставленные Субъектом данных либо законно полученные от клиента, контрагента или иного источника в пределах заявленной цели.
3.7. Биометрические данные и KYC-проверки.
3.7.1. При использовании OneKYC могут обрабатываться селфи, фото- и видеоматериалы, изображения лица, результаты liveness-проверки, результаты сопоставления лица с изображением в документе, а также иные технические признаки, используемые для подтверждения личности и предотвращения мошенничества.
3.7.2. Если изображение лица, биометрический шаблон или иные биометрические признаки обрабатываются с целью уникальной идентификации физического лица, такие данные рассматриваются как Специальные категории персональных данных и обрабатываются с применением усиленных правовых, организационных и технических мер.
3.7.3. Компания не использует биометрические данные для целей, несовместимых с заявленной KYC/идентификационной функцией, и не осуществляет поиск по неограниченному массиву лиц (1:N), если такая функциональность отдельно не предусмотрена продуктом, договором, соответствующим уведомлением и надлежащим правовым основанием.
3.8. Обработка может осуществляться как автоматизированными средствами, так и без использования средств автоматизации. Операции включают сбор, запись, структурирование, хранение, изменение, извлечение, использование, сопоставление, раскрытие, передачу, ограничение, обезличивание, удаление и уничтожение данных.
3.9. Компания принимает разумные меры для обеспечения точности и актуальности персональных данных. При выявлении неточности данные уточняются, исправляются либо их обработка ограничивается, если это необходимо.
3.10. Персональные данные хранятся не дольше, чем это необходимо для достижения соответствующей цели, исполнения договорных и правовых обязанностей, соблюдения требований к отчетности и хранению документов, разрешения споров и защиты юридических требований. Сроки определяются внутренней политикой хранения и удаления данных и, при обработке по поручению клиента, соответствующим договором и инструкциями клиента.
3.11. По окончании применимого срока данные удаляются, уничтожаются, необратимо обезличиваются, псевдонимизируются, надежно шифруются или иным способом выводятся из активного использования, если дальнейшее хранение не требуется по закону или для защиты юридических требований.
3.12. Трансграничная передача персональных данных.
3.12.1. Передача персональных данных за пределы DIFC осуществляется в соответствии со статьями 26 и 27 DIFC DP Law и Data Protection Regulations.
3.12.2. Если получатель находится в юрисдикции, признанной Commissioner of Data Protection обеспечивающей адекватный уровень защиты, передача осуществляется с учетом применимых требований такого режима.
3.12.3. При передаче в юрисдикцию без признанного адекватного уровня защиты Компания применяет предусмотренные законом гарантии, включая утвержденные стандартные договорные условия, иные договорные механизмы, оценку рисков и дополнительные технические и организационные меры; либо использует специальное исключение, прямо допускаемое DIFC DP Law.
3.12.4. В договорах с обработчиками и субобработчиками, имеющими доступ к данным за пределами DIFC, Компания предусматривает требования к конфиденциальности, безопасности, ограничению целей, возврату/удалению данных, уведомлению об инцидентах и дальнейшему привлечению субобработчиков.
3.13. Высокорисковая обработка и DPIA.
3.13.1. До начала операций, которые с учетом характера, масштаба, контекста, целей, применения новых технологий, биометрии, профилирования или иных факторов могут создавать высокий риск для прав и свобод Субъектов данных, Компания проводит оценку воздействия на защиту данных (Data Protection Impact Assessment, DPIA) в случаях и порядке, предусмотренных DIFC DP Law.
3.13.2. Если выявленный высокий риск не может быть разумно снижен, Компания действует в соответствии с требованиями DIFC DP Law о предварительной консультации и иных мерах управления риском.
3.14. Автоматизированная обработка и автономные/полуавтономные системы.
3.14.1. При использовании автоматизированных механизмов, профилирования, систем искусственного интеллекта или иных автономных/полуавтономных систем Компания обеспечивает прозрачность, контроль целей, возможность человеческого вмешательства в случаях, предусмотренных законом, и соблюдает применимые требования Regulation 10 Data Protection Regulations.
3.14.2. Субъект данных вправе оспорить результат обработки и реализовать иные права, предусмотренные DIFC DP Law, если автоматизированная обработка существенно затрагивает его права или интересы.

4. Обработка по поручению клиентов и привлечение обработчиков/субобработчиков
4.1. При предоставлении OneKYC клиентам Компания, как правило, обрабатывает персональные данные конечных пользователей по документированным инструкциям соответствующего клиента, если клиент самостоятельно определяет цели и основные средства обработки. В такой ситуации клиент выступает Контролером, а Finext Technology Ltd – Обработчиком.
4.2. В отношении собственных работников, кандидатов, представителей контрагентов, посетителей сайта, контактных лиц и иных данных, цели и средства обработки которых определяет сама Компания, Finext Technology Ltd выступает Контролером.
4.3. Договор между Контролером и Обработчиком должен регулировать предмет и продолжительность обработки, характер и цели, категории данных и Субъектов, документированные инструкции, конфиденциальность, безопасность, помощь в реализации прав Субъектов, порядок реагирования на инциденты, удаление/возврат данных, аудит и иные требования DIFC DP Law.
4.4. Компания вправе привлекать субобработчиков только в порядке, допускаемом применимым договором и законом. На субобработчика возлагаются обязательства по защите данных, по существу эквивалентные обязательствам Компании перед соответствующим Контролером.
4.5. Если субобработчик осуществляет обработку за пределами DIFC, Компания дополнительно обеспечивает наличие надлежащего механизма международной передачи и договорных гарантий.
4.6. Клиент, выступающий Контролером, несет ответственность за законность передачи данных в OneKYC, наличие требуемых уведомлений и правовых оснований, соответствие целей обработки и данных принципу минимизации, а также за надлежащее реагирование на запросы Субъектов данных в пределах своей компетенции.

5. Согласие на обработку персональных данных
5.1. Компания основывает обработку на согласии только тогда, когда согласие является надлежащим и применимым правовым основанием в соответствии с DIFC DP Law.
5.2. Согласие должно быть свободно данным, конкретным, информированным, однозначным и выраженным посредством ясного утвердительного действия. Если требуется явное (explicit) согласие, оно оформляется способом, позволяющим доказать его получение.
5.3. Молчание, бездействие, заранее отмеченные поля и иные формы отсутствия активного выбора не рассматриваются как надлежащее согласие в случаях, когда Компания полагается на согласие как на правовое основание.
5.4. Субъект данных вправе отозвать согласие в любое время. Отзыв должен быть не сложнее предоставления согласия и не влияет на законность обработки, осуществленной до его отзыва.
5.5. Если данные передаются Компании клиентом, обязанность по получению необходимого согласия или обеспечению иного правового основания возлагается на соответствующего Контролера, если иное прямо не предусмотрено законом или договором.
5.6. Отказ предоставить данные, необходимые для заключения или исполнения договора, KYC-проверки, соблюдения закона либо обеспечения безопасности, может повлечь невозможность предоставить соответствующую функцию или услугу.

6. Электронные пользовательские данные, cookies и цифровые коммуникации
6.1. Сайты и веб-приложения Компании могут автоматически обрабатывать технические данные, включая IP-адрес, идентификаторы устройств и сессий, сведения о браузере и операционной системе, журналы событий, язык, часовой пояс, cookies и аналогичные технологии.
6.2. Cookies могут использоваться для обеспечения работы сайта и учетных записей, безопасности, сохранения настроек, аналитики, улучшения сервиса и, при наличии отдельного надлежащего основания, маркетинговых и иных целей.
6.3. Информация о применяемых cookies и аналогичных технологиях предоставляется в ясной, понятной и доступной форме. Настройки конфиденциальности по умолчанию устанавливаются таким образом, чтобы не собирать больше персональных данных, чем необходимо для соответствующего продукта или услуги.
6.4. Если Компания полагается на согласие для необязательных cookies, аналитики, таргетинга или цифровых коммуникаций, пользователь должен иметь реальную возможность сделать положительный выбор; заранее отмеченные поля, молчание, закрытие баннера или бездействие сами по себе не считаются согласием.
6.5. Пользователю предоставляется доступный способ изменить настройки, отозвать согласие или отказаться от необязательных цифровых коммуникаций и соответствующей обработки.
6.6. При использовании сторонних аналитических, коммуникационных, облачных или иных компонентов обработка может также регулироваться условиями соответствующих поставщиков. Компания выбирает таких поставщиков с учетом требований к защите данных и, при необходимости, заключает договоры обработки данных.
6.7. Пользователь также может управлять cookies посредством настроек браузера. Ограничение строго необходимых cookies может повлиять на доступность отдельных функций сайта или сервиса.

7. Конфиденциальность, безопасность и реагирование на нарушения
7.1. Компания обеспечивает конфиденциальность персональных данных и раскрывает их только лицам, которым доступ необходим для заявленной цели, исполнения договора, соблюдения закона либо иной законной цели.
7.2. Компания внедряет соответствующие риску технические и организационные меры, включая, в зависимости от обстоятельств:
7.2.1. разграничение прав доступа и принцип наименьших привилегий;
7.2.2. многофакторную аутентификацию, управление учетными записями и контроль привилегированного доступа;
7.2.3. шифрование данных при передаче и, где применимо, при хранении;
7.2.4. журналирование и мониторинг событий безопасности;
7.2.5. резервное копирование, восстановление и обеспечение устойчивости сервисов;
7.2.6. безопасную разработку, управление уязвимостями и обновлениями;
7.2.7. физическую защиту помещений и оборудования;
7.2.8. договорные обязательства по конфиденциальности и защите данных для работников, подрядчиков и поставщиков;
7.2.9. обучение персонала и регулярный пересмотр внутренних процедур;
7.2.10. оценку рисков поставщиков и субобработчиков;
7.2.11. privacy by design и privacy by default при проектировании и изменении продуктов и процессов.
7.3. Компания ведет предусмотренные законодательством записи о деятельности по обработке (RoPA), документацию по правовым основаниям, согласиям, договорам с обработчиками, местам хранения данных, DPIA, нарушениям безопасности и срокам хранения в объеме, требуемом DIFC DP Law и Data Protection Regulations.
7.4. Компания осуществляет уведомление Commissioner of Data Protection о подлежащем уведомлению Нарушении безопасности персональных данных без неоправданной задержки после того, как ей стало известно о нарушении, в соответствии со статьей 41 DIFC DP Law и Data Protection Regulations.
7.5. Если нарушение, вероятно, создает высокий риск для безопасности или прав Субъекта данных, Компания уведомляет затронутого Субъекта в порядке и сроки, требуемые DIFC DP Law, либо действует в соответствии с указаниями Commissioner of Data Protection.
7.6. Если Компания выступает Обработчиком, она уведомляет соответствующего Контролера о Нарушении безопасности персональных данных без неоправданной задержки и в срок, установленный договором, предоставляя информацию, необходимую Контролеру для исполнения его собственных обязанностей.

8. Права Субъектов данных
8.1. В соответствии с DIFC DP Law и с учетом предусмотренных законом условий, ограничений и исключений Субъект данных вправе:
8.1.1. получать информацию об обработке его персональных данных;
8.1.2. запрашивать доступ к своим персональным данным и копию обрабатываемых данных;
8.1.3. требовать исправления неточных или неполных данных;
8.1.4. требовать удаления персональных данных в случаях, предусмотренных законом;
8.1.5. требовать ограничения обработки в применимых случаях;
8.1.6. получать предоставленные им данные в структурированном, общепринятом и машиночитаемом формате и, когда применимо, требовать их передачи другому Контролеру;
8.1.7. возражать против обработки, когда такое право предусмотрено законом;
8.1.8. отозвать согласие, если обработка основана на согласии;
8.1.9. реализовывать права, связанные с автоматизированной обработкой и принятием решений, включая право оспорить соответствующий результат в предусмотренных законом случаях;
8.1.10. не подвергаться неправомерной дискриминации за добросовестное осуществление прав в области защиты данных;
8.1.11. подать жалобу Commissioner of Data Protection и обратиться за судебной защитой или компенсацией в случаях, предусмотренных DIFC DP Law.
8.2. Для реализации прав Субъект может направить запрос по адресу электронной почты info@onekyc.io либо по юридическому адресу Finext Technology Ltd, указанному в разделе 1 Политики.
8.3. Компания вправе запросить разумно необходимую информацию для подтверждения личности заявителя и предотвращения несанкционированного раскрытия данных.
8.4. При отсутствии применимого исключения Компания отвечает на надлежащим образом оформленный запрос в срок, предусмотренный DIFC DP Law; для запросов доступа, исправления и удаления такой срок, как правило, составляет один месяц с момента получения запроса и достаточного подтверждения личности. В предусмотренных законом случаях срок может быть продлен с уведомлением заявителя.
8.5. Если Компания обрабатывает данные исключительно как Обработчик по поручению клиента, запрос Субъекта может быть передан соответствующему клиенту-Контролеру, а Компания оказывает ему разумную помощь в исполнении запроса.

9. Роли, управление и ответственность
9.1. Компания поддерживает программу соблюдения требований защиты данных, соразмерную характеру, объему, контексту и рискам ее обработки, и способна подтвердить реализуемые меры по запросу компетентного органа.
9.2. Компания назначает Data Protection Officer (DPO) в случаях, когда такое назначение требуется DIFC DP Law, а в иных случаях определяет ответственное контактное лицо или подразделение по вопросам защиты данных.
9.3. Работники и подрядчики, имеющие доступ к персональным данным, обязаны соблюдать Политику, внутренние процедуры, режим конфиденциальности и установленные ограничения доступа.
9.4. Поставщики, Обработчики и Субобработчики несут ответственность в пределах применимого законодательства и заключенных договоров за обработку данных в нарушение инструкций, требований конфиденциальности, безопасности или иных обязательств.
9.5. Нарушение требований Политики может повлечь дисциплинарную, договорную, гражданско-правовую, административную или иную ответственность в соответствии с применимым законодательством DIFC и ОАЭ.
9.6. Надзор и правоприменение в отношении DIFC DP Law осуществляет Commissioner of Data Protection DIFC, обладающий полномочиями по проверкам, направлениям обязательных требований, рассмотрению жалоб и применению санкций в соответствии с DIFC DP Law.

10. Опубликование и актуализация Политики
10.1. Политика разрабатывается и поддерживается Finext Technology Ltd и вводится в действие после утверждения Компанией.
10.2. Политика является общедоступным документом и может публиковаться в сети Интернет по адресу https://onekyc.io, а также предоставляться в иной форме по усмотрению Компании.
10.3. Веб-формы, интерфейсы и иные средства сбора персональных данных, используемые Компанией как Контролером, должны содержать либо обеспечивать доступ к необходимой информации о соответствующей обработке и настоящей Политике.
10.4. Компания периодически пересматривает Политику с учетом изменений законодательства, продуктов, технологий и процессов обработки. Новая редакция вступает в силу с даты ее публикации или иной даты, прямо указанной в документе.
10.5. Вопросы, запросы и замечания по вопросам обработки персональных данных могут направляться по адресу: info@onekyc.io.





Personal Data Processing Policy
Version dated August 14, 2026

1. Purpose, Operator, and Scope
1.1. This Personal Data Processing Policy (hereinafter referred to as the "Policy") defines the purposes, legal grounds, and principles governing the processing of personal data, as well as the procedures for its use, storage, transfer, and protection, and the rights of personal data subjects when using the OneKYC KYC platform (SaaS) and other information resources of Finext Technology Ltd.
1.2. This Policy applies to the processing of personal data carried out by Finext Technology Ltd both for its own purposes and in connection with providing clients with software, infrastructure, and services related to identification, verification, KYC/KYB, fraud prevention, and other related functions.
1.3. The requirements of this Policy apply to employees, contractors, and any other individuals who access personal data in connection with the performance of their duties or the provision of services to the Operator, and are also reflected in agreements with vendors, processors, and sub-processors.
1.4. Operator / Company:
Finext Technology Ltd
Registered Address: IH-00-01-02-OF-01, Level 2, Innovation One, Dubai International Financial Centre (DIFC), Dubai, United Arab Emirates
Registration No.: 14021
1.5. Depending on the specific operation, Finext Technology Ltd may act as a Controller if it independently determines the purposes and means of processing personal data, or as a Processor if it processes personal data in accordance with documented instructions from the client acting as the Controller.
1.6. For the purposes of the Policy, the terms "Personal Data," "Data Subject," "Controller," "Processor," "Sub-processor," "Special Categories of Personal Data," "Personal Data Breach," "Processing," "High-Risk Processing," and other defined terms shall have the meanings ascribed to them under the Data Protection Law, DIFC Law No. 5 of 2020, and the applicable Data Protection Regulations.

2. Compliance with Applicable Law
2.1. As Finext Technology Ltd is incorporated and operates in the Dubai International Financial Centre (DIFC), the primary data protection legislation applicable to the Company's processing of personal data in the DIFC is the Data Protection Law, DIFC Law No. 5 of 2020 (hereinafter referred to as the "DIFC DP Law"), and the Data Protection Regulations issued pursuant to the DIFC DP Law, as amended from time to time.
2.2. Federal Decree-Law No. 45 of 2021 Concerning the Protection of Personal Data (the UAE federal personal data protection law) is taken into account to the extent that it applies to a specific processing operation. In doing so, the federal framework does not supersede the specialized DIFC regime for companies and institutions located in free zones that have their own dedicated personal data protection legislation.
2.3. Depending on the nature of its activities and the specific transaction involved, the Company also complies with other applicable DIFC, Dubai, and UAE legislation, including requirements relating to employment relations, contractual obligations, corporate record-keeping, fraud prevention, AML/CFT, and the execution of lawful requests from competent authorities.
2.4. Where GDPR, UK GDPR, or other mandatory provisions of foreign law apply to a specific processing operation by virtue of extraterritorial effect or contractual obligations, the Company shall observe such requirements in addition to, and without reducing the level of protection established by, the DIFC DP Law.

3. Principles, Purposes, and Scope of Personal Data Processing
3.1. The Company processes personal data lawfully, fairly, and transparently, and solely for specified, explicit, and legitimate purposes. The Company adheres to the principles of purpose limitation, data minimization, accuracy, storage limitation, integrity and confidentiality, as well as the principle of accountability.
3.2. For each processing operation, the Company determines the applicable legal basis in accordance with the DIFC DP Law. Depending on the circumstances, such basis may include:
3.2.1. the Data Subject's consent;
3.2.2. the necessity of processing for the conclusion or performance of a contract with the Data Subject, or for taking steps at their request prior to entering into a contract;
3.2.3. the necessity of fulfilling a legal obligation imposed on the Company;
3.2.4. the necessity of protecting the vital interests of the Data Subject or another natural person;
3.2.5. the need to perform a task in the interests of DIFC or to exercise functions or powers provided for under applicable law, where such ground is applicable;
3.2.6. the legitimate interests of the Company or a third party, provided that such interests are not overridden by the rights and legitimate interests of the Data Subject, taking into account the nature of the data, the reasonable expectations of the Data Subject, and the risks associated with the processing.
3.3. The processing of Special Categories of personal data shall only take place where both an applicable legal basis for processing personal data and a separate condition permitting the processing of Special Categories of personal data exist simultaneously, in accordance with the DIFC DP Law.
3.4. The primary purposes of personal data processing are:
3.4.1. conclusion, performance, amendment, and termination of employment and civil law relationships; personnel recruitment and review of candidates for vacancies;
3.4.2. concluding, executing, managing, and terminating contractual relationships with clients, suppliers, contractors, and other counterparties;
3.4.3. identification and authentication of individuals, contracting parties, representatives, users, and other participants in the interaction;
3.4.4. providing access to OneKYC and other software products of the Company, rendering services, technical support, account administration, and ensuring the operability of the services;
3.4.5. conducting KYC/KYB checks and other identity or authority verification procedures on behalf of the client, including document verification, facial image matching, liveness detection, forgery indicator checks, and fraud prevention;
3.4.6. verification of information against legally accessible registries, sanctions lists, PEP sources, adverse media databases, and other sources, where such verification is required by the product, agreement, or applicable law;
3.4.7. ensuring information and physical security, preventing unauthorized access, fraud, misuse, and other unlawful activities;
3.4.8. processing inquiries, requests, claims, complaints, and communications, conducting business correspondence, and providing customer support;
3.4.9. analytics on software product usage, quality control, development and enhancement of functionality, provided that the principles of data minimization and purpose compatibility are observed;
3.4.10. compliance with statutory requirements, court orders, mandatory directives, and lawful requests from competent authorities;
3.4.11. protecting the rights and legitimate interests of the Company, its clients, and partners, including the establishment, exercise, or defense of legal claims.
3.5. The main categories of Data Subjects include:
3.5.1. visitors to the Company's websites, users of the Company's applications and information resources;
3.5.2. end users and other individuals whose data is submitted by clients to OneKYC for the purposes of KYC/KYB, identification, verification, or anti-fraud checks;
3.5.3. employees, former employees, job applicants, contractors, consultants, and other individuals who are in, or seeking to enter into, a relationship with the Company;
representatives, employees, beneficial owners, founders, directors, and other associated persons of clients and counterparties;
3.5.5. individuals who submit inquiries, requests, applications, complaints, or proposals to the Company;
3.5.6. other natural persons whose information has been lawfully obtained by the Company in connection with the stated purposes of processing.
3.6. Depending on the purposes, the Company may process the following categories of personal data:
3.6.1. identification details: first name, last name, other names, date and place of birth, age, gender, citizenship, nationality, and similar data;
3.6.2. contact details: postal address, residential address, phone number, email address, account identifiers and communication service identifiers;
3.6.3. identity document details and copies thereof, including document number, date of issue, expiry date, issuing authority, machine-readable zones, images, and other particulars;
data on job title, place of employment, authorities, participation in legal entities, education, qualifications, and professional experience;
3.6.5. information on contractual relationships, services, accounts, requests, inquiries, and actions within information systems;
3.6.6. payment and settlement details, where necessary for contractual, accounting, or other lawful purposes;
3.6.7. information from public and lawfully accessible sources, including corporate registries, sanctions lists, PEP sources, and other databases;
3.6.8. images, photographs, video recordings, voice data, and technical inspection results;
3.6.9. technical and network data: IP addresses, device and session identifiers, event logs, browser and operating system parameters, language, time zone, cookie data and data collected through similar technologies;
3.6.10. geolocation data, where such functionality is used and an appropriate legal basis exists;
3.6.11. health information, criminal convictions and offences, or any other Special Categories of Personal Data — only where necessary for a legitimate purpose and permitted under DIFC DP Law;
3.6.12. any other personal data voluntarily provided by the Data Subject or lawfully obtained from a client, counterparty, or other source within the scope of the stated purpose.
3.7. Biometric Data and KYC Checks.
3.7.1. When using OneKYC, the following data may be processed: selfies, photos and videos, facial images, liveness check results, face-to-document matching results, and other technical attributes used for identity verification and fraud prevention.
3.7.2. If a facial image, biometric template, or other biometric identifiers are processed for the purpose of uniquely identifying a natural person, such data shall be considered Special Categories of Personal Data and shall be processed with enhanced legal, organizational, and technical safeguards.
3.7.3. The Company does not use biometric data for purposes incompatible with the stated KYC/identification function, and does not perform open-set facial searches (1:N) against an unrestricted pool of individuals, unless such functionality is explicitly provided for by the product, agreement, applicable notice, and a proper legal basis.
3.8. Processing may be carried out using both automated and non-automated means. Operations include the collection, recording, structuring, storage, alteration, retrieval, use, alignment, disclosure, transfer, restriction, anonymization, erasure, and destruction of data.
3.9. The Company takes reasonable measures to ensure the accuracy and currency of personal data. If inaccuracies are identified, the data is clarified, corrected, or its processing is restricted, as necessary.
3.10. Personal data is retained no longer than necessary to fulfill the relevant purpose, meet contractual and legal obligations, comply with reporting and record-keeping requirements, resolve disputes, and defend legal claims. Retention periods are determined by internal data retention and deletion policies and, where data is processed on behalf of a client, by the applicable agreement and the client's instructions.
3.11. Upon expiration of the applicable retention period, data shall be deleted, destroyed, irreversibly anonymized, pseudonymized, securely encrypted, or otherwise removed from active use, unless further retention is required by law or for the purpose of protecting legal claims.
3.12. Cross-Border Transfer of Personal Data.
The transfer of personal data outside the DIFC is carried out in accordance with Articles 26 and 27 of the DIFC DP Law and the Data Protection Regulations.
3.12.2. If the recipient is located in a jurisdiction recognized by the Commissioner of Data Protection as providing an adequate level of protection, the transfer shall be carried out in accordance with the applicable requirements of such regime.
3.12.3. When transferring data to a jurisdiction that does not have a recognized adequate level of protection, the Company applies legally prescribed safeguards, including approved standard contractual clauses, other contractual mechanisms, risk assessments, and additional technical and organizational measures; or relies on a specific derogation expressly permitted under DIFC DP Law.
3.12.4. In contracts with processors and sub-processors that have access to data outside the DIFC, the Company includes requirements relating to confidentiality, security, purpose limitation, data return/deletion, incident notification, and the further engagement of sub-processors.
3.13. High-Risk Processing and DPIA.
3.13.1. Prior to commencing any operations that, taking into account their nature, scope, context, purposes, use of new technologies, biometrics, profiling, or other factors, may give rise to a high risk to the rights and freedoms of Data Subjects, the Company shall conduct a Data Protection Impact Assessment (DPIA) in the cases and manner prescribed by the DIFC DP Law.
3.13.2. If an identified high risk cannot be reasonably mitigated, the Company acts in accordance with the requirements of the DIFC DP Law regarding prior consultation and other risk management measures.
3.14. Automated processing and autonomous/semi-autonomous systems.
3.14.1. When using automated mechanisms, profiling, artificial intelligence systems, or other autonomous/semi-autonomous systems, the Company ensures transparency, purpose control, the ability for human intervention in cases provided for by law, and compliance with the applicable requirements of Regulation 10 Data Protection Regulations.
3.14.2. The data subject has the right to contest the outcome of processing and exercise other rights provided for under the DIFC DP Law if automated processing materially affects their rights or interests.

4. Processing on Behalf of Clients and Engagement of Processors/Sub-Processors
4.1. When providing OneKYC to clients, the Company generally processes the personal data of end users in accordance with the documented instructions of the relevant client, where that client independently determines the purposes and principal means of processing. In such a situation, the client acts as the Controller, and Finext Technology Ltd acts as the Processor.
4.2. With respect to its own employees, candidates, counterparty representatives, website visitors, contact persons, and other data subjects whose purposes and means of processing are determined by the Company itself, Finext Technology Ltd acts as the Controller.
4.3. The agreement between the Controller and the Processor must govern the subject matter and duration of the processing, the nature and purposes of the processing, the categories of data and Data Subjects, documented instructions, confidentiality, security, assistance in fulfilling Data Subjects' rights, incident response procedures, data deletion/return, audits, and any other requirements of the DIFC DP Law.
4.4. The Company may engage sub-processors only to the extent permitted by the applicable agreement and law. Sub-processors shall be subject to data protection obligations that are substantially equivalent to those owed by the Company to the relevant Controller.
4.5. If a sub-processor carries out processing outside the DIFC, the Company shall additionally ensure that an appropriate international transfer mechanism and contractual safeguards are in place.
4.6. The Client, acting as the Controller, is responsible for the lawfulness of data transfers to OneKYC, the existence of required notices and legal bases, compliance of the processing purposes and data with the minimization principle, and for properly responding to Data Subject requests within the scope of its competence.

5. Consent to Personal Data Processing
5.1. The Company relies on consent as a legal basis for processing only where consent constitutes an appropriate and applicable legal ground under the DIFC DP Law.
5.2. Consent must be freely given, specific, informed, unambiguous, and expressed through a clear affirmative action. Where explicit consent is required, it must be obtained in a manner that allows proof of its receipt to be demonstrated.
5.3. Silence, inaction, pre-ticked boxes, and other forms of passive behavior shall not be considered valid consent in cases where the Company relies on consent as a legal basis.
5.4. The data subject has the right to withdraw consent at any time. Withdrawal must be no more difficult than giving consent and shall not affect the lawfulness of processing carried out prior to its withdrawal.
5.5. Where data is transmitted to the Company by a client, the obligation to obtain the necessary consent or to ensure another legal basis rests with the respective Controller, unless otherwise expressly provided by law or contract.
5.6. Failure to provide data required for entering into or performing a contract, KYC verification, legal compliance, or security purposes may result in our inability to provide the relevant feature or service.

6. Electronic User Data, Cookies, and Digital Communications
6.1. The Company's websites and web applications may automatically process technical data, including IP addresses, device and session identifiers, browser and operating system information, event logs, language, time zone, cookies, and similar technologies.
6.2. Cookies may be used to ensure the operation of the website and user accounts, maintain security, save preferences, support analytics, improve the service, and — where a separate appropriate legal basis exists — for marketing and other purposes.
6.3. Information about the cookies and similar technologies in use is provided in a clear, plain, and accessible manner. Default privacy settings are configured so as not to collect more personal data than is necessary for the relevant product or service.
6.4. Where the Company relies on consent for optional cookies, analytics, targeting, or digital communications, the user must have a genuine opportunity to make an affirmative choice; pre-ticked boxes, silence, closing a banner, or inaction do not, in and of themselves, constitute consent.
The user is provided with an accessible means to modify their settings, withdraw consent, or opt out of non-essential digital communications and the associated processing.
6.6. When using third-party analytics, communication, cloud, or other components, processing may also be governed by the terms and conditions of the respective providers. The Company selects such providers with data protection requirements in mind and, where necessary, enters into data processing agreements with them.
6.7. Users may also manage cookies through their browser settings. Restricting strictly necessary cookies may affect the availability of certain website or service features.

7. Confidentiality, Security, and Breach Response
7.1. The Company maintains the confidentiality of personal data and discloses it only to those individuals who require access for the stated purpose, the performance of a contract, compliance with applicable law, or any other legitimate purpose.
7.2. The Company implements appropriate technical and organizational measures proportionate to the risk involved, including, where applicable:
7.2.1. Access control segregation and the principle of least privilege;
7.2.2. multi-factor authentication, account management, and privileged access control;
7.2.3. encryption of data in transit and, where applicable, at rest;
7.2.4. Logging and monitoring of security events;
7.2.5. backup, recovery, and service resilience assurance;
7.2.6. secure development, vulnerability management, and updates;
7.2.7. physical protection of premises and equipment;
7.2.8. Contractual confidentiality and data protection obligations for employees, contractors, and suppliers;
7.2.9. staff training and regular review of internal procedures;
7.2.10. assessment of supplier and sub-processor risks;
7.2.11. Privacy by design and privacy by default in the development and modification of products and processes.
7.3. The Company maintains records of processing activities (RoPA), documentation on legal bases, consents, processor agreements, data storage locations, DPIAs, security breaches, and retention periods as required by DIFC DP Law and the Data Protection Regulations.
7.4. The Company shall notify the Commissioner of Data Protection of a notifiable Personal Data Breach without undue delay after becoming aware of the breach, in accordance with Article 41 of the DIFC DP Law and the Data Protection Regulations.
7.5. If a breach is likely to create a high risk to the security or rights of a Data Subject, the Company shall notify the affected Data Subject in the manner and within the timeframes required by DIFC DP Law, or act in accordance with the instructions of the Commissioner of Data Protection.
7.6. Where the Company acts as a Processor, it shall notify the relevant Controller of a Personal Data Breach without undue delay and within the timeframe established by the agreement, providing the information necessary for the Controller to fulfil its own obligations.

8. Rights of Data Subjects
8.1. In accordance with the DIFC DP Law, and subject to the conditions, limitations, and exceptions provided therein, a Data Subject has the right to:
8.1.1. to receive information regarding the processing of his/her personal data;
8.1.2. to request access to their personal data and a copy of the data being processed;
8.1.3. to request the correction of inaccurate or incomplete data;
8.1.4. to request the deletion of personal data in cases provided for by law;
8.1.5. to request the restriction of processing where applicable;
8.1.6. to receive the data provided by them in a structured, commonly used, and machine-readable format and, where applicable, to request their transfer to another Controller;
8.1.7. to object to the processing where such a right is provided for by law;
8.1.8. to withdraw consent, where processing is based on consent;
8.1.9. to exercise rights related to automated processing and decision-making, including the right to contest the relevant outcome in cases provided for by law;
8.1.10. not to be subjected to unlawful discrimination for the good-faith exercise of data protection rights;
8.1.11. to lodge a complaint with the Commissioner of Data Protection and to seek judicial remedy or compensation in cases provided for under the DIFC DP Law.
8.2. To exercise their rights, the Data Subject may submit a request to the email address info@onekyc.io or to the registered address of Finext Technology Ltd, as specified in Section 1 of the Policy.
8.3. The Company may request reasonably necessary information to verify the identity of the applicant and prevent unauthorized disclosure of data.
8.4. Where no applicable exemption applies, the Company will respond to a properly submitted request within the timeframe stipulated by the DIFC DP Law; for access, rectification, and erasure requests, this is generally one month from receipt of the request and sufficient verification of identity. Where permitted by law, this period may be extended, with notice provided to the applicant.
8.5. Where the Company processes data solely as a Processor on behalf of a client, a Data Subject request may be forwarded to the relevant client acting as Controller, and the Company shall provide reasonable assistance to that client in fulfilling the request.

9. Roles, Governance, and Accountability
9.1. The Company maintains a data protection compliance program that is proportionate to the nature, scope, context, and risks of its processing activities, and is able to demonstrate the measures implemented upon request by a competent authority.
9.2. The Company appoints a Data Protection Officer (DPO) where such appointment is required under DIFC DP Law, and in other cases designates a responsible contact person or department for data protection matters.
9.3. Employees and contractors with access to personal data are required to comply with the Policy, internal procedures, confidentiality requirements, and established access restrictions.
9.4. Vendors, Processors, and Sub-processors shall be liable, to the extent required by applicable law and the agreements in place, for processing data in breach of instructions, confidentiality requirements, security requirements, or any other obligations.
9.5. Violations of the Policy requirements may result in disciplinary, contractual, civil, administrative, or other liability in accordance with applicable DIFC and UAE legislation.
9.6. The DIFC Commissioner of Data Protection oversees and enforces the DIFC DP Law, holding the authority to conduct inspections, issue binding directives, handle complaints, and impose sanctions in accordance with the DIFC DP Law.

10. Publication and Updates to the Policy
10.1. The Policy is developed and maintained by Finext Technology Ltd and comes into effect upon approval by the Company.
10.2. The Policy is a publicly available document and may be published on the Internet at https://onekyc.io, as well as made available in any other form at the Company's discretion.
10.3. Web forms, interfaces, and other personal data collection tools used by the Company as a Controller must either contain or provide access to the necessary information regarding the relevant processing activities and this Policy.
10.4. The Company periodically reviews this Policy to reflect changes in legislation, products, technologies, and data processing practices. A new version takes effect on the date of its publication or such other date as may be expressly specified in the document.
10.5. Questions, requests, and comments regarding personal data processing may be sent to: info@onekyc.io.

